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1 UvoD

ARIS IT strategija je nastala zaradi potreb po strukturiranem in Zelenem ciljnem stanju informatike
znotraj ARIS v SirSem pomenu.

Fluktuacije zaposlenih v Sektorju za informatiko so privedle do premajhnega Stevila zaposlenih v
sektorju, hkrati pa se iz leta v leto kapacitete dela povecujejo zaradi povecanja ponujenih IT storitev
znotraj ARIS kot tudi navzven.

S strukturiranim pristopom in opredelitvijo specifi¢nih ciljev Zelimo kar se da zapolniti vrzel, ki se
pojavlja na razli¢nih podrocjih informatike znotraj ARIS.

Pri pripravi dokumenta je sodelovala Delovna skupina za pripravo Strategije razvoja informatike na
ARIS v sestavi: Tomaz Zitnik (vodja), dr. Katja Harej (namestnica vodje), dr. Spela Stres (¢lanica), dr.
Levin Pal (¢lan), Mojca Kastelc Selan (¢lanica), Zdenko Nemec (¢lan), Branko Luzar (¢lan), mag. Edita
Ogrizek (€lanica), Katarina Hren (Clanica), Marjeta Janezic (¢lanica).

Stremimo k pripravi strategije, ki je skladna z drugimi strategijami ARIS in akti za podrocje informatike.

Del strategije je tudi Akcijski nacrt za obdobje 2024 - 2027, ki je predstavljen kot priloga tega
dokumenta. lIzvedba po akcijskem nacrtu se enkrat letno predstavi tudi na Upravnem odboru ARIS.

2 VizuA

Zagotavljanje stabilne, zanesljive, varne infrastrukture, sistemov in informacijskih resitev ter prijetnega
delovnega okolja pri uporabi informacijskih tehnologij.

3 POVZETEK PREGLEDA OBSTOJECEGA STANIJA

Razvoj informacijskega sistema v ARIS v vecini poteka s sodelovanjem z zunanjimi izvajalci — projekt
ADF2. Interne ekipe razvijalcev z zaposlitvami za nedolocen ¢as agencija nima. Za izvajanje manjsih
nadgradenj in za vzdrZevanje se agencija trenutno posluzuje Studentskega dela. Za vodenje projektov
razvoja informacijskega sistema metodologije projektnega vodenja Se niso v celoti vpeljane. Hkrati tudi
ni ustrezno vzpostavljen zunanji in notranji nadzor nad izvajanjem projekta.

Z infrastrukturnim zavodom IZUM sodelujemo pri razvoju dodatnih funkcionalnosti portala SICRIS, kar
bo omogocalo povezavo med zunanjimi uporabniki in evidencami ARIS. 1IZUM tudi izvaja projekt
prevzema tehni¢nega skrbnistva portala Digital Forms. Sodelovanje z ARNES se $e ni realiziralo.
Trenutno se agencija z ARNES dogovarja glede mozZnosti sodelovanja.

Agencija ima v lasti tako streznike, ki so postavljeni na tehnologiji Microsoft, kot tudi streznike, ki so
postavljeni na odprtokodni tehnologiji Linux. Uporabljajo se podatkovni strezniki MSSQL in PostgreSQL.
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Za pisarnisko delo je uporabljen paket Microsoft produktov Office. Produkta Office365 in ostalih
produktov Microsoft (MS Teams, OneDrive, MS Planner, MS Forms, ...) agencija Se ne uporablja.
Skupno javno narocilo za javni sektor Se ni bilo realizirano.

Agencija uporablja najeto programsko opremo za racunovodstvo, dokumentarno gradivo, belezenje
delovnega casa in upravljanje s kadri.

Protokoli o nadgradnjah niso v celoti zapisani.

Storitve v vecini zagotavljajo obstojeci zaposleni v Sektorju za informatiko. Uvaja se nacin internega
izobraZevanja zaposlenih za uporabo informacijskih sistemov in varnosti uporabe IKT pri delu
zaposlenih.

Agencija upravlja z dokaj zastarelo spletno stranjo, na kateri so dobro strukturirani podatki in vse
informacije agencije, ki jih tako zunanji uporabniki kot zaposleni sicer lahko najdejo.

Trenutno za sistemsko administracijo skrbita dva sodelavca iz Sektorja za informatiko.
Agencija razpolaga z lastno infrastrukturo, kjer:

- vroca rezervna lokacija (sproti osveZevana) Se ni bila vzpostavljena

- podatkovni in aplikacijski strezniki ter tiskalniki so v lasti agencije in se tudi fizicno nahajajo v
prostorih agencije

- sodelovanje z infrastrukturnima zavodoma IZUM in ARNES na podrocju infrastrukture Se ni
vzpostavljeno

- dnevno varnostno kopiranje na primarni lokaciji se izvaja vendar ni dokumentirano. Protokol
je potrebno preveriti.

- kopija dnevne varnostne kopije se shranjuje na sekundarno lokacijo (HKOM)

- mesecne varnostne kopije na primarni lokaciji niso ustrezno hranjene v fizicno lo¢enem
varovanem prostoru

- vzdrZevanje infrastrukture na lastni lokaciji je ustrezno

- protokoli o nadgradnjah Se niso zapisani

- nacdrt izkoris¢enosti infrastrukture Se ni bil pripravljen.

4 OPREDELITEV KUUCNIH TVEGAN)

Klju¢na tveganja razdelimo v Sest glavnih sklopov:

e Tveganje za ne izvedbo nujnih nalog v primeru
o zamude pri zagotovitvi finan¢nih virov za nadaljevanje razvoja in vzdrievanje
informacijskega sistema
o preobremenjenosti trenutnih zaposlenih
e Tveganje za informacijsko varnost v primeru
o neustrezne kvalitete razvitih spletnih aplikacij
o varnostnih lukenj pri oddaljenih dostopih
o nedefiniranega protokola za stalno pripravljenost klju¢nih zaposlenih
o nedefiniranih pravil o postopkih in ukrepih pri delovanju in vzdrZevanju
informacijskega okolja in drugih normativnih aktov za delovanje informatike.
o nepooblascenih dostopov do podatkov, kraja podatkov ali kraje identitet

4 Stran |



O

pojava drugih varnostnih vrzeli, kot posledica nadgradenj infrastrukture

e Tveganje za neustrezno izvedbo projektov razvoja v informatiki v primeru

O

O
O

ne spremljanja projekta po casovnici in sprotnega upravljanja s tveganji in z
razpoloZljivimi viri

nepredvidenih soodvisnih nalog, ki lahko povzrocijo morebiten zamik v izvajanju
projekta

zamude pri uvedbi metodologije vodenja projektov

preobremenjenosti klju¢nih zaposlenih, ki so prevzeli doloéene odgovornosti v
organizacijski strukturi projekta

e Tveganje za napake pri delu v primeru

O

(@)
O
O

vsebinsko napacnih vnosov pri ro¢nih vnosih ali ob sinhronizacijah sistemov

uporabe oziroma vnosa neprecis¢enih podatkov

prekinitev delovanja informacijskega sistema ob nadgradnjah

izpadov sistemov in okrnjenih moZznosti ponovne vzpostavitve izven rednega

delovnega Casa

e Tveganje za zamude pri izvedbi nalog v primeru

O

O O O O O

izvajanja vzdrZevanja in razvoja s strani zunanjih sodelavcev (Studentov), ki niso redno
zaposleni

preobremenjenosti zaposlenih v Sektorju za informatiko

izpada delovanja varnega oddaljenega dostopa

nedefiniranega protokola za stalno pripravljenost kljuénih zaposlenih

nepravocasne izvedbe javnih narocil razli¢nih potreb znotraj informatike

tezav v odnosu med ARIS in IZUM, ki ga zaradi narave njegove vzpostavitve (odlocitev
MVZI) ni mogoce razumeti kot tipicen odnos med naro¢nikom in na javnem razpisu
izbranim zunanjim izvajalcem storitve

e Tveganje za neucinkovito delo ali neucinkovito izrabo delovnih sredstev v primeru
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prevelike razprSenosti lastnih ali najetih aplikacij

nerednega vzdrZevanja aplikacij

posiljanja dokumentov po elektronski posti in shranjevanja teh dokumentov na strani
vsakega prejemnika poste na svoj lokalni disk

prepozne oddaje narocil za licence

odlasanja s prenovo spletne strani in intraneta

razli¢nih prijavnih postopkov v sisteme

neznanja uporabnikov pri uporabi aplikacij

preobremenjenosti sistemskih administratorjev pri podajanju navodil zaposlenim
nezadostnih kapacitet pri zagotavljanju pomoci uporabnikom

zamud pri zagotavljanju najnovejsih informacijskih tehnologij za zaposlene
neupostevanja smernic digitalne Slovenije, kar lahko pomeni odmik razvoja
informatike od prave smeri in neusklajenost delovanja javnega sektorja na tem
podrodju

ne umestitve priporocil revizije v akcijski nacrt tekocega leta

neobstoja protokolov izvedbe nadgraden;j

neobstoja seznama trenutnih pogodbenih izvajalcev s kontakti in podatki oziroma
opomniki glede podaljSanja pogodbenih obveznosti



5 Ciu

Predstavljeni sta grafiki nac¢rtovanega stanja informacijskega sistema in infrastrukture.
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Kon¢no stanje opisanih strateskih ciljev nam predstavlja zadovoljstvo uporabnikov. To so tako zunanji
uporabniki kot tudi zaposleni v ARIS (nenazadnje tudi zaposleni v Sektorju za informatiko). Tega
zadovoljstva se ne da neposredno meriti in pretvoriti v kazalnike, zagotovo pa se temu zadovoljstvu
lahko priblizamo Ze z dejansko postavitvijo strukture IT strategije in akcijskim nacrtom, ki mu tudi
sledimo.
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Skupni cilj je stabilna in varna infrastruktura na kateri se izvajajo uporabnikom prijazne aplikacije za
podporo delovnim procesom (tako internim kot tudi zunanjim). Tudi pri aplikacijah stremimo k
stabilnosti le teh, vzdrZevanju in razvoju glede na potrebe delovnih procesov in nenazadnje sledenju
napredka informacijskim tehnologijam.

6 STRUKTURA IT STRATEGIJE 2024 - 2027

V nadaljevanju dokumenta glede na shemo strukture IT strategije v obdobju od 2024 do 2027 najpre;j
predstavljamo opis strateskih podrocij v katerih podrobneje opiSemo strateske cilje. Strateski cilji so
opisani kot ukrepi, pod katerimi se nahajajo specificni cilji, ki jih opredelimo kot posamezne aktivnosti.
Podrobneje so le te v Akcijskem nacrtu opredeljene Se z zacetnim stanjem, kazalniki uspesnosti
doseganija cilja, nosilci odgovornosti, casovnico izvedbe ter morebitnimi potrebnimi financnimi sredstvi
ter viri.

ARIS IT STRATEGIJA 2024 - 2027

ORGANIZIRANOST IT SODOBNA SODELOVANIE Z
SEKTORJA INFRASTRUKTURA DRUGIMI SUBJEKTI

Podpora delovnim Podpora delovnemu Zaposlitve Izobrafevanja Vzdrievanja/Nadgradnje i
procesom okolju

IT STORITVE

Strateska

Strateski

Stalna notranj; 0s
ProtokolifAkti Al Ll
revizija
Pocpora o ] ] Mvz1 Pogodbeniki
s - Analize gostovanja

Specificni cilji

7 OPIS STRATESKIH IN SPECIFICNIH CILEV

7.1 PoDROCIE: IT STORITVE

Cilj agencije na podrocju IT storitev je zagotavljati kakovostno informacijsko podporo delovnim
procesom znotraj ARIS in procesom z vidika zunanjih uporabnikov. Zagotavljati informacijsko podprto
delovno okolje zaposlenih ob ¢emer jim lahko zagotovimo tudi redna izobraZevanja. Pri podpori
poslovnim procesom zaposlenim in zunanjim uporabnikom vklju¢ujemo razvoj glavnih informacijskih
sistemov AURA In Dgitial Forms, ki $e dalje poteka v sodelovanju z zunanjimi izvajalci. Se naprej je cilj
zagotavljati IT podporo zaposlenim ARIS in pri tem podporo ¢im bolj optimizirati in procesno urediti.
Za doseganije teh ciljev so pripravljeni naslednji ukrepi in podrobnejse opredeljene aktivnosti.
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7.1.1  Ukrep: Zagotovljena informacijska podpora delovnim procesom zaposlenih

7.1.1.1 Aktivnost: Uspesen razvoj funkcionalnosti po projektu ADF2

Trenutno stanje: Projekt razvoja informacijskih sistemov ARIS (AURA in Digital Forms) — ADF2 je od
decembra 2023 v teku. V vecini poteka s sodelovanjem z zunanjim izvajalcem. V sklopu projekta ADF2
je predvideno tudi sodelovanje z infrastrukturnim zavodom I1ZUM, ki izvaja projekt prevzema
tehni¢nega skrbnistva nad portalom Digital Forms (novi Digital Forms).

AURA trenutno podpira:

e Vodenje evidenc (RR, RO, drugih financiranih subjektov, RS, prog/proj skupin, ...) — potrebne
so nadgradnje zaradi razsiritve dejavnosti agencije in uskladitve z novim 55. in 56. ¢lenom
Z7rID

e Osnovno vodenje stanja financiranih aktivnosti

e Vnose sprememb na aktivnostih s postopkom potrjevanja

e Rocne uvoze sprememb na aktivnostih

e Mesecne obracune, ki se proZijo rocno

Digital Forms trenutno podpira:

e oddajo vlog/obrazcev za vecino razpisov in pozivov, ki jih vodi ARIS

e oddajo vecino porocil

e oddajo nekaterih drugih dokumentov (npr. ro¢nih zahtevkov za izpladila)
e ocenjevanja nekaterih prijav in vecine porocil

Ne podpira pa prevzema, izmenjave in podpisovanja drugih dokumentov kot npr. razlicnih vlog,
pogodb, sklepov, itd.

Sinhronizacija med sistemoma Aura in Digital Forms je vzpostavljena v smeri Aura -> Digital Forms in
zagotavlja:

e prenos sprememb v evidencah
e prenos sprememb na aktivnostih
e dostop procesov v DF do podatkov iz podatkovne baze Aura

Zaznana tveganja: v primeru ne spremljanja projekta po ¢asovnici in sprotnega upravljanja s tveganji,
z razpolozljivimi viri, tvegamo ne realizacijo zastavljenih ciljev, preveliko porabo sredstev na zgolj
dolocenih vsebinah, neuspesno zaklju¢evanje projekta.

Ker projekt sestavlja vrsta med seboj povezanih nalog, vsaka gradi na rezultatih prejSnje in vsak
morebiten zamik lahko pomembno vpliva na potek projekta.

Ciljno stanje:

e Funkcionalnosti in druge storitve za informacijska sistema AURA in Digital Forms v
produkcijskem okolju kot je predvideno po tehni¢nih specifikacijah v javnem razpisu.

e Zakljucen projekt ADF2 (prevzemni zapisniki posameznih zahtev in prilogami tehnicne
dokumentacije, izvorne kode)
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Specifikacije zahtev za razvoj po projektu ADF2 so opisane v dokumentu Priloga 2 - Tehnicne
specifikacije javnega narocila.

Aura mora v celoti podpirati: vodenje evidenc (RR, RO, drugih financiranih subjektov, RS, prog/proj
skupin, ...); urejanje in spremljanje financiranja (avtomatizacija in mozZnost popolnega upravljanja
preko uporabniskega vmesnika): finan¢no nacrtovanje, rezervacije sredstev, generiranje pravnih
dokumentov (pogodbe, aneksi), generiranje izplacil, sprejem zahtevkov, sprejem podpisanih
dokumentov, kolikor je to moZno povezavo z zunanjimi aplikacijami (UJP, PROPis). Dalje, vpogled v
arhiv aktivnosti (prijave, vloge, sklepi, porocila, ocene); vpogled v arhiv financiranja (finan¢no
spremljanje, nadzor); povezavo z dokumentnim sistemom (EPP)

Digital Forms mora podpirati: oddajo vlog/obrazcev za vse razpise in pozive, ki jih vodi ARIS (vkljuéno
z izmenjavo pogodbene dokumentacije, financnimi porocili, porocili za izraCun ocene A3, ipd.); vsa
ocenjevanja prijav in porocil; vso komunikacijo z recenzenti; obveS¢anje uporabnikov o odprtih
procesnih korakih po e-posti; povezavo z dokumentnim sistemom (EPP).

Sinhronizacija med sistemoma Aura in Digital Forms mora biti vzpostavljena v obe smeri in zagotavljati:
prenos dokumentov in poro¢anih/oddanih podatkov iz DF v Auro, dostop procesov v DF do podatkov
iz podatkovne baze Aura

Zagotoviti je potrebno povezljivost oziroma integracijo z zunanjimi sistemi kot so eMA2, MFERAC, UJP
in AJPES in pri tem vzpostaviti sodelovanje z razvijalci in vzdrzevalci teh informacijskih sistemov.

Aktivnosti za dosego ciljev:

e Priprava in potrditev Vzpostavitvenega dokumenta (tudi z nac¢rtom obveznosti zaposlenih, ki
sodelujejo priizvedbi projekta) (aktivnost del priporocil redne notranje revizije za leto 2023)

e Sprotno posodabljanje Casovnice projekta (aktivnost del priporocil redne notranje revizije za
leto 2023)

e Sprotno posodobljen vzpostavitveni dokument, sledenje financnim tokom

e Tedensko porocanje o napredku projekta (aktivnost del priporocil redne notranje revizije za
leto 2023)

e Zagotovljen nadzor nad izvajanjem projekta (aktivnost del priporocil redne notranje revizije
za leto 2023)

e Pravocasno organiziranje delovnih skupin (glede na vsebinski sklop razvoja)

e Opredeljen postopek v primeru odstopanj od nacrta oz. potek ukrepanja v primeru zaznanih
zamud pri doseganiju ciljev (aktivnost del priporocil redne notranje revizije za leto 2023)

e Zagotovitev specifikacij in sprememb specifikacij za posamezne sklope razvoja projekta

e Zagotovitev upravljanja s spremembami (vsaka sprememba se nadzorovano prenasa na
produkcijo) (aktivnost del priporocil redne notranje revizije za leto 2023)

e Ureditev dosegljivosti dokumentacije razvoja projekta — tudi redne mesecne obdelave v zvezi
z izpladili financiranja prejemnikom sredstev in v zvezi z opravljanjem le teh dovolj podrobno
pisno dokumentira operativne delovne postopke in kontrole (aktivnost del priporocil redne
notranje revizije za leto 2023)

e Zagotovitev pregleda opravljenih nalog po specifikacijah pri prevzemu opravljenega dela
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7.1.1.2 Aktivnost: Razvoj in vzdrZzevanje sistema AURA po koncanem projektu ADF2

Trenutno stanje: aktivnosti se se ne izvajajo (ni potrebe). Od konca leta 2025 dalje je potrebno
zagotoviti redno vzdrZevanje sistema AURA in nadaljnji razvoj (po kon¢anem projektu ADF2).

Zaznana tveganja: nepravocasna zagotovitev finan¢nih virov za nadaljevanje razvoja in vzdrZevanje
informacijskega sistema (v skrajnem primeru nezmoznost zagotovitve);

Ciljno stanje: Izpeljan javni razpis za razvoj in vzdrZevanje sistema AURA pred koncem projekta ADF2;
podpisana pogodba za razvoj in vzdrZzevanje sistema AURA pred koncem projekta ADF2.

Aktivnosti za dosego cilja:

e Sprotno beleZenje aktivnosti razvoja, ki niso vkljucene v specifikacije razvoja ADF2

e Ocena in zagotovitev sredstev za razvoj in vzdrzevanje sistema AURA po letu 2025 — zacetek
del v januarju 2025

eV prvipolovicileta 2025 zaceti s pripravami na javni razpis za omenjeni aktivnosti v sodelovanju
s Sektorjem za financno-racunovodske zadeve

e Priprava dokumentacije (DIIP, IP, javno narocilo) za razvoj in vzdrZevanje sistema AURA 2026 -
2028 — zacetek priprave dokumentacije v maju 2025

e lzveden javni razpis

e Podpis pogodbe

e Zacetek izvedbe del po novem projektu

7.1.1.3 Aktivnost: Izvajanje manjsih nadgradenj in lastno vzdrzevanje

Trenutno stanje: V sklopu razvoja sistemov AURA in Digital Forms je v preteklosti Ze prislo do potrebe
po izvedbi nekaterih manjSih nadgradenj, ki smo jih lahko izvajali znotraj Sektorja za informatiko in
posledi¢no tudi vzdrZevali. V vecini pride do potrebe po izvedbi ad-hoc vendar nujnih procesov, ki jih
lahko zagotovimo interno. Interne ekipe razvijalcev z zaposlitvami za nedoloen ¢as agencija Se nima.
Za izvajanje manjsSih nadgradenj in za vzdrzevanje se agencija trenutno posluZuje Studentskega dela.
Delo opravljata dva stalna Studenta. Trenutno ni jasno razmejeno, katere nadgradnje zahtevajo interno
vzdrZevanje. Za objavo nadgradnje je vedno potrebno zaprosilo zunanjega izvajalca.

Zaznana tveganja: Studentsko delo — vzdrievanje in razvoj je mozen, ko je $tudent na voljo.
Ciljno stanje: trajna aktivnost

e Nov zaposleni za nedolocen ¢as, ki prevzame del internega razvoja obeh sistemov in razli¢nih
poizvedb po podatkih v bazah — aktivnost opredeljena v sklopu podroc¢ja Podrodje:
ORGANIZIRANOST IT SEKTORJA - Ukrep: Zaposlitev dodatnih zaposlenih

e Jasno razmejeno vzdrzevanje internih nadgradenj z zunanjimi

e Dokumentirane zahteve in sprememb le teh

e lzvedene manjSe nadgradnje in zagotovljeno lastno vzdrZevanje

e Omogoceno interno objavljanje sprememb na produkcijskem okolju

e Pripravljene sprotne tehnicne specifikacije
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Aktivnosti za dosego cilja:

e Priprava seznama aktivnosti s podatkom o skrbniku (zunanji/interni)

e Dodati meta podatek o skrbniku (zunanji/interni) v posamicno funkcionalnost aplikacije

e Omogociti enostavno upravljanje zahtev in sprememb le teh

e Pravocasna izvedba manjsih nadgradenj in zagotavljanje lastnega vzdrZevanja

e Podati zahtevo za moznost internega objavljanja sprememb na produkcijskem okolju brez
vkljuevanja zunanjega izvajalca

e Sprotno pripravljanje in objavljanje tehni¢nih specifikacij na skupnem odlagalis¢u

e Pripravljen protokol izvedbe nadgradenj

7.1.1.4 Aktivnost: Zagotavljanje manjsSih internih aplikacij

Trenutno stanje: manjse aplikacije se Ze zagotavljajo ali interno z zaposlenimi v Sektorju za informatiko
ali s pomocjo studentov. Potreba po podpornih aplikacijah za posamezne sektorje znotraj ARIS je vedno
vecja. Aplikacije so medsebojno lo¢ene. Sektor za informatiko trenutno med drugim izvaja tudi
aktivnosti kot so pomoc pri poSiljanju masovne elektronske poste na naslove vodij projektov oz.
kontakte raziskovalnih organizacij iz evidenc, pripravlja razne izpise masovnih dokumentov, pretvorbe
dokumentov ipd. Nekatere manjSe podporne aplikacije so Zze v uporabi, spet druge Se v delu.

Zaznana tveganja:

e Razprsenost aplikacij povzroca ali neuporabo le teh kot orodij za pomoc pri delu ali nejevoljo
pri uporabnikih, ki posamezne aplikacije uporabljajo.

e Redko vzdrzevanje aplikacij

e Spletne aplikacije niso pripravljene glede na pomembna sploSno zaznana tveganja: Top 10
OWASP (Web application Security Risk)

Ciljno stanje:

e Aplikacije kot podporna orodja za delo zaposlenih v ARIS dosegljiva na enem mestu
e Pripravljena navodila za uporabo aplikacij

e Aplikacije varne za uporabo (vsaj Top 10 OWASP)

e Objavljen seznam predvidenega razvoja novih podpornih aplikacij

e Zagotavljanje nadaljnjega razvoja podpornih aplikacij

Aktivnosti za dosego cilja:

e Dolocitev mesta za dostop do storitev IT (in s tem tudi podpornih internih aplikacij)

e Analiza, ali bi lahko te podporne aplikacije bile dostopne preko enega glavnega vmesnika (z
enotno prijavo v sistem)

e Pregled aplikacij (spletnih) pot Top 10 OWASP

e Dokumentiranje aplikacij

e Priprava navodil za uporabo (priprava izobrazevanj — opisano v 7.1.3.1 Organiziranje internih
izobraZevanj za zaposlene )
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e Priprava seznama predvidenega razvoja novih funkcionalnost/aplikacij (predvidena ¢asovnica)
e Razvoj novih funkcionalnosti/aplikacij

7.1.1.5 Aktivnost: Cisenje/urejanje podatkov (Data Quality)

Vv v

Trenutno stanje: Aktivnosti za ¢is¢enje/urejanje podatkov (Data Quality) se ne izvajajo redno temveé
ad-hoc. Ni zapisov o predvidenih ¢iS¢enjih podatkov. Ni zapisov o izvedenih ¢is€enjih — razen v revizijski
sledi. Vsebinsko napacni vnosi so lahko posledica prehodov oz. migracij podatkov iz ene v drugo
aplikacijo (po ukinitvi prve), napacno rocno vnesenih podatkov ipd. Pri uporabi sistemov se ljudje kdaj
posluzujemo tudi bliznjic ali pa po pomoti v sistem vnesemo napacne podatke. Podatki so lahko vneseni
sicer pravilno, so pa vneseni na razlicne nacine (npr. Telefonske Stevilke, velike ¢rke/male ¢rke — v
imenih in priimkih, pri naslovih projektov ipd.). Sisteme se sicer pripravlja na nacin, da je tovrstnih
vhosov ¢im manj, pa vendarle so. Zato je potrebno zagotoviti oz. definirati pojem »skrbnik podatkov«.

Skrbnik podatkov za posamezno podrocje je tako odgovoren, da so le ti »ociS¢eni« napak in pripravljeni
za kakovostno uporabo v prihodnje (pri raznih izpisih, delovanju drugih funkcionalnosti aplikacije ipd.).

Zaznana tveganja: Vsebinsko napacni vnosi ob sinhronizacijah sistemov lahko posledi¢no predstavljajo
tudi napacno objavljene javne podatke. Vsebinske napake lahko tudi pokvarijo morebitno statistiko
nad podatki. Neenotno zapisani podatki, pokvarijo videz uporabniskih vmesnikov.

Ciljno stanje: ZabeleZene aktivnosti nad ¢is¢enjem podatkov (pretekle in predvidene) z vkljucevanjem
skrbnistva nad podatki. Nadzorovane spremembe nad podatki. Zeleno ciljno stanje — urediti
funkcionalnosti aplikacij na nacin, da bo v prihodnosti ¢im manj potreb po spremembi Ze vnesenih
podatkov (kontrole).

Aktivnosti za dosego cilja:

e Priprava in objava seznama cis¢enja podatkov po sistemih (izvedeno, naértovano); skrbnistvo
nad podatki (aktivnost del priporocil redne notranje revizije za leto 2023)
e Povezava na spremembe funkcionalnosti za preprecitev napacnih vnosov

7.1.1.6 Aktivnost: Priprava infografik za vodstvo in zaposlene

Infografike pripravljene iz kakovostnih podatkov so za vodstvo in zaposlene na razlicnih podrocjih
izjemnega pomena. Z infografikami lahko hitro spremljamo spreminjajoce okolje delovanja na klju¢nih
segmentih poslovanja organizacije.

Trenutno stanje: Infografike za vodstvo in zaposlene $e niso pripravljene.
Zaznana tveganja:

e Pri predstavitvi infografik ali statistik, ki temeljijo na morebitnih napacnih podatkih oz.
nepreciscenih podatkih obstaja tveganje napacno predstavljenih infografik, statistik

e Aktivnost je povezana tako s kakovostjo podatkov (prejSnja aktivnost) kot tudi prenovo
spletnih strani oz. intraneta.
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Ciljno stanje: Cilj je pripraviti definicije infografik in iz obstojecih podatkov pripraviti informacije v
grafi¢ni — hitro berljivi strukturi, ki bo dosegljiva na za to najbolj primernem mestu (spletna stran —
javno ali intranet — zasebno, druga primerna mesta) »in-time«.

Aktivnosti za dosego cilja:

e Analiza spletnih mest za pripravo infografik (Aura, DF, spletna stran, intranet)
e Priprava definicij infografik, pomena, namena
e Priprava in objava infografik/statistik, ki se sproti osvezujejo (in-time)

7.1.1.7 Aktivnost: Tehnic¢na podpora uvedbi CGP

Trenutno stanje: Sektor za informatiko sicer ni skrbnik CGP elementov, lahko pa pripomore k
uspesnejsi uporabi elementov pri elektronskem poslovanju ARIS. CGP elementi so objavljeni na
skupnih diskih. Ni definiranih vseh moZnosti uporabe (tudi ne npr. predpisana uporaba v podpisih
elektronskih sporocil ipd.)

Zaznana tveganja: Nedostopnost, ne strukturiranost CGP elementov povzroca tudi nedosledno in kdaj
tudi nepravilno uporabo le teh. Povezanost z aktivnostjo postavitve novega intraneta oz. spletne
strani.

Ciljno stanje: Izbrana najboljSa hitro dostopna lokacija za vse CGP elemente, zagotovljeni enotni
slovenski/angleski elektronski podpisi, nudenje pomodi zaposlenim pri nastavitvah in uporabi CGP
elementov, pripravljene predloge dokumentov, predstavitvene datoteke (template).

Aktivnosti za dosego cilja:

e Dolocitev najprimernejse lokacije za CGP elemente (analiza)

e Priprava predlog dokumentov, predstavitvenih elementov, datotek, podpisov
e Analiza primernosti elementov za javnost

e Nudenje pomodi pri uporabi elementov, nastavitvah

e Nudenje pomodi pri pripravi potrebnih podlag za uporabo elementov

7.1.2  Ukrep: Zagotavljanje informacijsko podprtega delovnega okolja zaposlenih

7.1.2.1 Aktivnost: Zagotavljanje posodobljenih delovnih postaj

Trenutno stanje: podpora zaposlenim na agenciji pri uporabi aplikacij in strojne opreme —v omejenem
obsegu kot to dopusca razpoloiZljivost kadrov

ARIS Ze uspesSno pokriva podrocje zagotavljanja posodabljanj delovnih postaj zaposlenih oz.
pravocasno zagotovi potrebne delovne postaje za novo zaposlene. Posodabljanje poteka po dolocenih
ustaljenih postopkih, ki jih je potrebno zaradi razvoja tehnologij redno posodabljati. Zapisani postopki
olajsajo tudi delo zaposlenim znotraj informatike. Pri posodobitvah delovnih postaj je potrebno
upostevati tudi redno delo zaposlenih oz. zagotoviti, da zaposleni v dolo¢enem ¢asovnem obdobju
sami dolocijo termin moZnosti posodobitve postaje.
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Zaznana tveganja: Zaradi preobremenjenosti zaposlenih v Sektorju za informatiko na sistemskem
podrodju, je posodabljanje delovnih postaj na najnovejse razli¢ice lahko okrnjeno.

Ciljno stanje: vse delovne postaje so posodobljene na najnovejse razli¢ice operacijskih sistemov
(vkljuéno s prenosniki). Pripravljene so »slike« za lazje sistemsko delo pri posodobitvah. Pred
posodobitvijo so pripravljeni protokoli, seznami zaposlenih in usklajeni urniki mozZnosti izvedbe del.

Aktivnosti za dosego cilja:

e Pripraviti ¢asovnico izvedbe del za posodobitve operacijskih sistemov delovnih postaj
e Pripraviti »slike« za laZjo izvedbo del

e Pripraviti natancne protokole dela (za hitrejso izvedbo; izvedbo s strani vec oseb)

e Pripraviti seznam zaposlenih in njihovih delovnih postaj

7.1.2.2 Aktivnost: Zagotavljanje MS in drugih storitev za skupinsko delo

Trenutno stanje: Storitve v vecini zagotavljajo obstojeci zaposleni v Sektorju za informatiko.
Omogocena je:

e uporaba oblacnih tehnologij (NextCloud)

e uporaba oblacne shrambe (datote¢nega odlagalis¢a) Sync

e posodabljanje in vzdrzevanje VPN omreZja je ustrezno urejeno

e zagotavljanje varnih oddaljenih dostopov do delovnih postaj in streZnikov je ustrezno urejeno

e organiziranje oziroma pomoc pri organiziranju vecjih videokonferencnih dogodkov (info dnevi,
konference, predavanja) se izvaja

e pomoc pri organizaciji videokonferenénih sestankov v sejnih sobah se izvaja

ARIS trenutno le v doloéenem obsegu uporablja storitve za skupinsko delo (ARIS NextCloud, Skype,
datotecno odlagalisce,...). V letu 2023 je bilo izvedeno cenovno ugodno skupno javno narocilo za javni
sektor in sicer tako za streznike kot delovne postaje kot tudi za Office365, MS Teams in vse ostale
manjse aplikacije, ki spadajo v sklop licenc (OneDrive, MS Planner, MS Formes,...). Le nekateri imajo
licenco za neomejen ¢as sestankov na Zoom.

Uporaba storitev za skupinsko delo je klju¢nega pomena pri zagotavljanju moZnosti dela na daljavo.
Zaradi povecanja Stevila zaposlenih v ARIS je potrebno zagotavljati tudi nemoten nacin neformalne
komunikacije.

Zaznana tveganja: S posiljanjem dokumentov po elektronski posti in shranjevanjem teh dokumentov
na strani vsakega prejemnika poste na svoj lokalni disk tvegamo uporabo vmesnih namesto kon¢nih
verzij dokumentov, povzro¢amo skrbniku dokumenta vec dela z zdruZzevanjem komentarjev ipd.

Povecuje se Cas razlage dolocenih problematik, ker telefonsko oz. po e-posti ni moZzno enostavnejse
razlage, kot bi le ta bila z uporabo MS Teams klica.

Ciljno stanje: Cilj je omogociti storitve za skupinsko delo (avtomatsko verzioniranje datotek,
spreminjanje le teh, hitro komunikacijo, video klice in deljenje zaslonov ipd.) in sicer postopoma, po
planu, z izobraZevanjem zaposlenih in podporo pri uporabi tovrstnih storitev.
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Aktivnosti za dosego cilja:

e Priprava plana uvedbe storitev za skupinsko delo

e Zakljucek javnega narocila (skupno javno narocilo za javni sektor iz leta 2023)

e Zagotovitev sistemskega okolja za vzpostavitev storitev za skupinsko delo

e lzobraZevanje zaposlenih za posamicno storitev (ki ni toliko samoumevna) — izvedba znotraj
aktivnosti 7.1.3Ukrep: Zagotoviti redna izobraZevanja zaposlenih ARIS

e Morebitne namestitve posameznih aplikacij za skupinsko delo na delovne postaje zaposlenih
(v povezavi z aktivnostjo: 7.1.2.1Aktivnost: Zagotavljanje posodobljenih delovnih postaj).

7.1.2.3 Aktivnost: Vzpostavitev brezzicnega sistema EDUROAM

Trenutno stanje: V prostorih ARIS je Ze uspeSno vzpostavljeno brezzicno omreZje namenjeno za
uporabo s strani gostov ali zaposlenih. Dodatno bi s sodelovanjem z infrastrukturnim zavodom ARNES
lahko vzpostavili Se brezzicno omrezje EDUROAM. Potrebno je analizirati moznosti in predviden
doprinos v primerjavi s potrebno obstransko investicijo.

Zaznana tveganja: /

Cilino stanje: Analizirane potrebe po dodatnem brezzicnem omrezju EDUROAM. Vzpostavljeno
brezzicno omrezje EDUROAM (glede na analizo)

Aktivnosti za dosego cilja:

e Analizira potrebe po dodatnem brezzicnem omreZju EDUROAM (analiza EDUROAM omreZja in
namembnosti, pogovori z ARNES)
e Vzpostavljeno brezzicno omrezje EDUROAM (glede na analizo; z nakupi opreme)

7.1.2.4 Aktivnost: Zagotavljanje licenc in varne uporabe najete programske opreme

Trenutno stanje: Za uspesno poslovanje uporablja ARIS tudi druge aplikacije, ki jim je potrebno na letni
ravni podaljSevati licence. UspesSno se uporablja aplikacija za raCunovodstvo, dokumentarno gradivo
(EPP), beleienje delovnega ¢asa in upravljanje s kadri (Spica). S strani Sektorja za informatiko je
potrebno Se naprej zagotavljati posodabljanje streznikov na katerih se aplikacije izvajajo, namestitve
na lokalne racunalnike zaposlenih in varno uporabo teh aplikacij (podaljSevanje SSL certifikatov
trenutno poteka na 12 mesecev).

Zaznana tveganja: Prepozna oddaja narocila za licence lahko povzroci nedelovanje aplikacij ali uporabo
aplikacij na nedovoljen nacin.

Ciljno stanje: Seznam licencne programske opreme s predvidenimi datumi zacetka aktivnosti za
podaljSanje licenc (predvideno trajanje posamicnih aktivnosti). Popis protokolov za izvedbo
podaljsanja licenc.

Aktivnosti za dosego cilja:

e Popis licen¢ne programske opreme s predvidenimi datumi zacetka aktivnosti za podaljsanje
licenc (predvideno trajanje posamicnih aktivnosti).
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e Priprava protokolov za izvedbo podaljsanja licenc (po potrebi)

7.1.2.5 Aktivnost: Zagotavljanje varnih oddaljenih dostopov do delovnih postaj in streznikov

Trenutno stanje: Zaradi ob¢asnega povecanega dela je potrebno zagotavljati varne oddaljene dostope
do delovnih postaj in streZnikov, ki zaposlenim omogo¢ajo delo od doma oz. z druge lokacije. Se napre;j
je potrebno vzdrZevati varnost dostopov in uporabo dvofaktorske avtentikacije.

Zaznana tveganja: Ce varni oddaljeni dostopi niso zagotovljeni v ¢asu npr. dela od doma ali izven
agencije, obstaja tveganje nepravocasne izvedbe del s strani zaposlenih oz. zunanjih vzdrzevalcev
sistemov.

Ciljno stanje: Varni oddaljeni dostopi do delovnih postaj in streznikov za zaposlene in zunanje
vzdrZevalce.

Aktivnosti za dosego cilja:

e Redno vzdrzevanje sistemov za oddaljen dostop

e Priprava navodil za interne uporabnike (za lastne nastavitve dostopa) na dolo¢enem mestu
(npr. Intranetu)

e Priprava loc¢enih navodil za zunanje uporabnike

e Priprava protokolov za odvzem pravic dostopa

7.1.2.6 Aktivnost: Postavitev nove spletne strani in intraneta

Trenutno stanje: Agencija upravlja z dokaj zastarelo spletno stranjo, na kateri so dobro strukturirani
podatki in vse informacije agencije, ki jih tako zunanji uporabniki kot zaposleni tudi lahko najdejo.
Aktivnosti v zvezi s postavitvijo nove spletne strani in intraneta so se zacele Ze v letu 2022. Nato so se
zaradi drugih prioritet za¢asno ustavile. Aktivnosti so obstale pri analizah potreb zaposlenih in strukturi
novih spletnih strani.

e nacrt spletne straniin intraneta Se ni bil pripravljen
e razvoj in vzpostavitev nove spletne strani in intraneta Se ni nacrtovan
e obstojeca spletna stran in intranet teceta na lastni infrastrukturi
e intranet omogoca:
o Objavo navodil o postopkih
o Objavo notranjih pravilnikov
o Zapisnike kolegijev
o Rezervacije sejnih sob
o Ni obvestil za zaposlene, zapisnikov sestankov, kolegijev, predlogov zaposlenih, povezave do
internih aplikacij, navodil za zaposlene (uporaba aplikacij, postopki, ...), navodil o postopkih,
opisi procesov dela, objava pravnih podlag, internih aktov, pravilnikov, ..., informacije o
zaposlenih  (prisotnost, telefonski imenik, ..), urnikov  sestankov, urnikov
izobrazevanj/predavanj, rezervacij sejnih sob, rezervacij sluzbene opreme (avto), rezervacij
parkirnih mest za obiskovalce,...

16 Stran |



Zaznana tveganja:

VzdrZevanje spletne strani ni omogoceno

S samo enim vsebinskim skrbnikom spletne strani tvegamo, da se obvezne objave ne objavijo
pravocasno

Ni prilagoditve mobilnim napravam

Tveganje ponovne vzpostavitve spletne strani

Omejitve glede objave dolocenih vsebin (vsebine so tudi na novejsih tehnologijah)

Ciljno stanje:

Nova spletna stran z uredniskim nacinom zagotavljanja vsebine strani (na podlagi analize je
podana odloditev ali spletno stran postavimo na lastnih streznikih ali v gostovanju).
Nova intranet stran.

Aktivnosti za dosego cilja:

Priprava Vzpostavitvenega dokumenta projekta, organizacijske strukture, plana z
Predprojektne aktivnosti - priprava analize moZnosti postavitev spletne strani na najeti ali
lastni infrastrukturi

Pregled moZnosti za zagotovitev sredstev za izvedbo projekta

Priprava nacrta spletne strani in intraneta oz. nadaljevanje aktivnosti po ¢asovnici v potrjenem
vzpostavitvenem dokumentu

Priprava in izvedba javnega narocila za zunanjega izvajalca

Podpisana pogodba z zunanjim izvajalcem

Postavitev spletne strani in intraneta

7.1.2.7 Aktivnost: Zagotovitev enotne prijave v sisteme

Trenutno stanje: Enotna prijava v vecC razlicnih sistemov Se ni vzpostavljena. Dolgorocni cilj je
vzpostavitev t.i. aktivnega direktorija.

Zato stremimo k vpeljavi sistema za upravljanje z identitetami — ena identiteta za prijavo v vse sisteme
znotraj organizacije: MS Outlook, Aura, Digitalforms, MS Windows okolje, VPN, Spica, ...

Zaznana tveganja: Razli¢ne prijave v sisteme namrec povzrocajo stresne situacije za zaposlene, saj za
morebitne manj pogosto uporabljene aplikacije veckrat pride do pozabljenega gesla ali pa prisili
zaposlene v okrnjeno informacijsko varnost ipd.

Ciljno stanje: Analizirane razlicne mozZnosti vzpostavitve enotne prijave v sisteme, podana odlocitev,
vzpostavitev enotne prijave, vpeljava enotne prijave za zaposlene

Aktivnosti za dosego cilja:

Priprava vzpostavitvenega dokumenta — vodenje projekta po izbrani metodologiji
Analiza moznosti vzpostavitve enotne prijave v sisteme - npr. tudi moZnost uporabe
ARNESove ArnesAAl prijave. https://aai.arnes.si/ ali

https://www.insight.com/en US/shop/partner/quest/one-identity.html.
Zagotovitev sredstev (tudi za kasnejSe vzdrZevanje)
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e Priprava javnega narocila do podpisa pogodbe
e Vzpostavitev sistemskega okolja enotne prijave v sodelovanju z zunanjim izvajalcem
e Vpeljava enotne prijave za zaposlene

7.1.3  Ukrep: Zagotoviti redna izobraZevanja zaposlenih ARIS

V sklop podrocja IT storitev zagotovo spadajo tudi izobraZevanja zaposlenih ARIS na temo ponujenih IT
storitev. Izvedba internih izobrazevanj je dobra praksa, ki hkrati povezuje zaposlene kot tudi pripomore
k povecani komunikaciji zaposlenih, vecji organiziranosti, vecji enotnosti. Na internih izobraZevanjih
lahko Sektor za informatiko pridobi Se dodatna znanja po potrebah ostalih sektorjev, o teZavah in
Zeljah, ki jih lahko strukturira po prioritetah in tako tudi odpravi (Ce gre za tezave) oz. zagotovi (v
primeru Zelja).

7.1.3.1 Organiziranje internih izobraZevanj za zaposlene

Trenutno stanje: organiziranje internih izobraZevanj za zaposlene se izvaja obc¢asno po potrebi. Kratke
informacije dobijo zaposleni tudi pisno po e-posti.

Zaznana tveganja: Nepoznavanje nacina uporabe sistemov povzroc¢a napacno uporabo le teh in s tem
se poslab3sa kakovost vnesenih podatkov. Posledi¢no tudi ni moZno pripravljati statistik, analiz. Z ne
izvedbo izobraZevanj tvegamo tudi odsotnost podajanja teZav, ne komunikacije med sektorji,
neusklajene procese dela ipd.

Cilino stanje: Pripravljen okvirni plan izobraZevanj na letni ravni. lzvedena izobraZevanja.
Dokumentirana izobrazevanja dosegljiva za zaposlene.

Aktivnosti za dosego cilja:

e Priprava plana izvedbe izobraZevanj za zaposlene ARIS na razli¢nih podrocjih delovanja oz.
skrbniSkega dela na letni ravni, kot so:
o redna/obcasna (zajem vsaj 4 aplikacij: AURA, Digital Forms, SICRIS, WIKI, kasneje
intranet, aplikacije za skupinsko delo)
o o varnostnih tveganjih (virusna zascita, phishing, politika gesel, ...)
e lzvedba izobraZevanj po planu (pravocasno obvescanje zaposlenih)

7.1.3.2 Uvajanje novih sodelavcev drugih sektorjev v delo v IT okolju ARIS

Trenutno stanje: Aktivnost organiziranja internih izobraZevanj za zaposlene vodi tudi v pripravo teh
izobraZzevanj s predstavitvenimi dokumenti, ki jih sektor odlaga na za to pripravljeno skupno
odlagalisce dostopno zaposlenim (kasneje je lahko to v sklopu intraneta) in so tako na voljo tudi vsem
novim zaposlenim, ki si ob svojem delu Zelijo $e dodatnega samoizobraZevanja do naslednjega prvega
skupnega izobraZevanja. Za novo zaposlene so pomembna tudi ostala navodila, ki jih potrebujejo za
vzpostavitev uspesnega delovnega okolja. Trenutno prejmejo ta navodila s strani informatike glede na
potrebe in sproti pri pripravi delovnega okolja.
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Zaznana tveganja: Preobremenjenost sistemskih administratorjev pri podajanju navodil zaposlenim,
ki bi si le ta lahko prebrali na dolo€enem mestu.

Cilino stanje: Pripravljeno okolje za odlaganje dokumentacije izobrazevanj, navodil. Objava
dokumentacije. Obvesceni zaposleni. Pripravljen protokol za nove zaposlene.

Aktivnosti za dosego cilja:

7.1.4

Odlaganje dokumentacije izobraZevanja na izbrano mesto (povezano z aktivnostjo
vzpostavitve intraneta)

Objava dokumentacije in navodil

Priprava protokola obvesc¢anja/uvajanja novih zaposlenih (za podrodje IT)

Ukrep: Zagotavljanje IT podpore zaposlenim ARIS

7.1.4.1 Aktivnost: Zagotavljanje splosne podpore uporabnikom (zunanjim, notranjim)

Trenutno stanje:

institucionalni e-postni naslovi za podporo na katerih zagotavljamo dosegljivost in pravocasno
odzivnost na uporabniska vprasanja so vzpostavljeni

Q&A sekcija na spletni strani je objavljena

priprava in objava navodil za uporabo za zunanje uporabnike Se ni bila izvedena

dodelava uporabniske izkusnje v Auri in Digital Forms Se ni bila izvedena

Sektor za informatiko Ze uspesno nudi splosno podporo zaposlenim in zunanjim uporabnikov sistemov.
Ob tem mora zagotavljati:

e nudenje podpore zaposlenim na agenciji pri uporabi aplikacij in strojne opreme;

e tehni¢na podpora organiziranju vecjih videokonferencnih dogodkov (info dnevi,
konference, predavanja);

e pomoc pri organizaciji videokonferencnih sestankov v sejnih sobah;

e priprava institucionalnih e-postnih naslovov za podporo na katerih zagotavljamo
dosegljivost in pravocasno odzivnost na uporabniska vprasanja;

e Q&A sekcija na spletni strani;

e priprava in objava navodil za uporabo za zunanje uporabnike;

e sodelovanje na delavnicah za zunanje uporabnike po presoji vsebinskih sektorjev;

e sodelovanje pri razvoju uporabniske izkusnje z zunanjim strokovnjakom;

e sprejemanje in obravnavanje predlogov uporabnikov;

Zaznana tveganja: Zaradi povecanja Stevila zaposlenih ARIS in povecanja elektronskega poslovanja
tako s strani zaposlenih kot tudi zunanjih uporabnikov, se povecuje tudi potreba po bolj strukturiranem

zagotavljanju pomoci. Z vec razli¢nimi kanali prejemanja zahtevkov tvegamo izpustitev oz. obravnavo
pomembnejsih zahtevkov (¢asovno omejenih).
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Ciljno stanje: Analiza moZnosti zagotavljanja pomoci z uporabo ticketing sistema in vzpostavljena
tovrstna podporna tocka. LocCen sistemski del (streZniki, naprave, delovne postaje, omreZje ipd.) od
vsebinskega oz. vidika informacijskih sistemov (podpora aplikacijam, IT storitvam).

Aktivnosti za dosego cilja:

e Analiza moZnosti uporabe ticketing sistema oz. sistema help deske (odprtokodni, placljivi)
e lzvedba javnega narocila (opcijsko)

e Vzpostavitev sistema

e Vpeljava sistema

e |zobrazZevanje zaposlenih in obvescanje drugih uporabnikov

7.2 PoprROCIE: ORGANIZIRANOST IT SEKTORIA

Za razvoj specificnih, lastnih manjsih aplikacij in vzdrzevanje le teh, so potrebni dodatni zaposleni v
Sektorju za informatiko. Prav tako je zaradi povecanja zaposlenih znotraj ARIS, vse vecja potreba tudi
po kadru, ki lahko zagotavlja vzdrZevanje infrastrukture in delovnih postaj zaposlenih. Z vec¢anjem
funkcionalnosti sistemov se povecuje potreba tudi po zagotavljanju podpore in prvem nivoju help
deske, testerjih na strani informatike ipd.

7.2.1  Ukrep: Zaposlitev dodatnih zaposlenih

Optimalna zaposlitvena struktura in vsebinska razdelitev v Sektorju za informatiko bi bila:

e Podrocje informacijskih sistemov
o Podpora uporabnikom in testiranje resitev (2-3)
o Poslovni — sistemski analitiki (2)
o Razvoj in vzdrievanje aplikacij, zahtevnejSa uporabniSska podpora in podpora
procesom (2-3)
o Podatkovne baze (1-2)
e Podrocje sistemske administracije
o Podpora uporabnikom in delovne postaje (1-2)
o Strezniski vidik, omreZje, varnost (3)

Trenutno $t. vseh zaposlenih: 7 (od tega 1 zaposleni pred upokojitvijo, 1 zaposlena v vecjem delezu
operativno v Sektorju za finan¢no-racunovodske zadeve, 2 novo zaposlena — en na podrocju sistemske
administracije, drugi na podrocju informacijskih sistemov)

7.2.1.1 Aktivnost: Priprava razpisov za razvijalce/testerje

Trenutno stanje: Zagotavljanje razvoja manjsih, specifi¢nih aplikacij za podporne procese dela znotraj
ARIS je trenutno vzpostavljeno sodelovanje s Studenti, ki pa zaradi vse vecjih potreb ARIS ne zadostuje
vel. Hkrati s sodelovanjem z vec zunanjimi izvajalci za razvoj informacijskih sistemov, vpeljevanjem
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metodologij vodenja projektov in bolj strukturiranega dela je potrebno zagotoviti znotraj ARIS tudi prvi
nivo testiranja pripravljenih funkcionalnosti, ki se obiajno na strani narocnika izvaja Ze z vidika
informatike. Zato je potrebno zagotoviti kader tako za pripravo specifikacij (za zunanje izvajalce) in
razvoj manjsih internih aplikacij — razvijalce, kot tudi testerje za oba segmenta ter zagotavljanje
pomodi. Kader je lahko zaposljiv tako na delovnem mestu v Ljubljani kot tudi v Mariboru. Predvideva
se dodatna 3 delovna mesta.

Zaznana tveganja: Preobremenjenost trenutnih zaposlenih, ne izvrSevanje klju¢nih nalog, zamujanje z
roki pri pripravi specifikacij, izvedbi funkcionalnosti

Ciljno stanje: novi zaposleni, nova jasna organizacijska struktura Sektorja za informatiko
Aktivnosti za dosego cilja:

e Priprava nove strukture zaposlenih znotraj sektorja (upostevajoc lokacijo — MB, LJ)
e Proucitev mozZnosti za dvig osnovne place zaposlenih v IT in s tem pripravo konkurencne
moznosti za zaposlitve
e Objava razpisov za nove zaposlene (aktivnost del priporocil redne notranje revizije za leto
2023):
o 3 delovna mesta za podporo uporabnikom in testiranje resitev
o 1 delovno mesto za poslovno analitiko
o 2 delovni mesti za razvoj in vzdrzevanje informacijskih resitev

7.2.1.2 Aktivnost: Oblikovanje ekipe za sistemsko administracijo

Trenutno stanje: Za redno uspesno vzdrZevanje lastne infrastrukture in delovnih postaj zaposlenih,
omrezja ipd. je potreba po novih zaposlenih za sistemsko administracijo neizogibna. Predvideva se
oblikovanje ekipe za sistemsko administracijo, ki jo bodo sestavljali skupno najmanj stirje zaposleni.
Od tega bo najmanj en zaposleni strokovnjak za administracijo podatkovnih baz.

Zaznana tveganja: Preobremenjenost in prevelika odgovornost, ki trenutno pade samo na enega
zaposlenega vodi v nezmoZnost zagotavljanja kakovostnih in varnih storitev na sistemskem podrocju.
NezmoZnost nadomescanja v primeru odsotnosti zaposlenega.

Ciljno stanje: novi zaposleni, nova jasna organizacijska struktura Sektorja za informatiko
Aktivnosti za dosego cilja:

e Objava razpisov za nove zaposlene (novi 2 delovni mesti)
o 1 delovno mesto za administracijo podatkovnih baz
o 1 delovno mesto za sistemsko administracijo in varnost

7.2.1.3 Aktivnost: Zagotovitev stalne pripravljenost kljucnih zaposlenih v informatiki

Trenutno stanje: Organizirane stalne pripravljenosti klju¢nih zaposlenih v informatiki Se ni. Niti ni
formalno urejena ta moznost. V trenutni sestavi zaposlenih za sistemsko administracijo (2 osebi, od
tega en novo zaposleni) ni moZno zagotoviti stalno pripravljenost za morebitne naklju¢ne in
nepredvidene izpade sistemov.
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Zaznana tveganja: Brez definiranega protokola za stalno pripravljenost se ob vecjih nepredvidljivih
dogodkih — sistemskih izpadih ne nujno postopa pravilno, kar lahko rezultira v Se vecjih negativnih
posledicah.

Ciljno stanje: pripravljen protokol za stalno pripravljenost, pravno urejene moznosti za zaposlene v
stalni pripravljenosti, vklju¢enost pomena stalne pripravljenosti v dokumentu informacijske varnostne
politike, prevzete odgovornosti, priprava in izvedba testnih primerov sledenja po protokolu

Aktivnosti za dosego cilja:

e Zapisati je potrebno protokole za zagotavljanje stalne pripravljenosti kljuénih zaposlenih v
informatiki ob nepredvidljivih dogodkih (glede na obseg dogodka, potrebna sporocila, javljanje
kljuénim osebam, reagiranje).

e Preveriti in urediti moznosti za formalno ureditev stalne pripravljenosti zaposlenih

e Zagotoviti vkljuenost pomena stalne pripravljenosti v dokument informacijske varnostne
politike

e Pripraviti in izvesti testni varnostni incident (veckrat)

7.2.2  Ukrep: I1zobraZevanje zaposlenih v IT

Pomembnost vseZivljenjskega izobrazevanja je na podrocju informatike in informacijskih tehnologij
kljuénega pomena. Hiter razvoj zahteva neprestano vkljuevanje in spremljanje sprememb, novosti. Za
doseganje le tega veckrat ni dovolj samoizobrazevanje temvec nacrtno usmerjanje in usposabljanje
zaposlenih.

7.2.2.1 Aktivnost: Spodbujanje zaposlenih pri pridobivanju certificiranj s podrocja dela in
udeleZbi na konferencah

Trenutno stanje: ARIS Ze spodbuja zaposlene k izobraZevanju in prisostvovanju na razli¢nih delavnicah
in konferencah s podrocja dela, vendar zaradi obsega dela in pomanjkanja dodatnega kadra v Sektorju
za informatiko zgolj spodbujanje ni ve¢ dovolj. Potrebno je delo organizirati na nacin, da imajo
zaposleni ¢as tudi za udelezbo pri omenjenih aktivnostih. Dodatnega spodbujanja za pridobivanje
certifikatov na podrocju dela ni. Ni nacrtnega plana glede izobraZevanj ali samoizobraZevanj. Predvsem
na sistemskem podrocju je potrebno spodbujati zaposlene za pridobivanje dolocenih certificiranj s
podrocja dela, ki tako zagotavljajo organizaciji kakovostno opravljanje IT storitev. Mehkejse pa
vendarle vsebine kljuénega pomena, kot so vodenje projektov razvoja informacijskih sistemov,
poslovna analitika, sistemska analitika ipd., trenutno v Sektorju za informatiko pokriva le ena oseba, ki
sicer uspesno predaja znanje ostalim. Za pokrivanje tovrstnega znanja je na trgu cedalje vec dostopnih
izobraZevanj in certificiranj, ki bi prav tako lahko doprinesla h kakovostnejSemu delu znotraj Sektorja
za informatiko.

Zaznana tveganja: Na podrocju informacijskih tehnologij je napredek iz dneva v dan hitrejsi in obstaja
tveganje, da zaposleni z znanjem ostanejo precej za napredkom. Posledi¢no to vpliva tudi na sam razvoj
informatike znotraj agencije.
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Ciljno stanje: pripravljeni idejni nacrti (s strani zaposlenih samih) glede pridobitve certifikatov s
podrocja dela, zagotovljena sredstva za prijavo na certificiranja, izobrazevanja, konference.

Aktivnosti za dosego cilja:

e |dentificirati je potrebno podrocja, ki so najmanj strokovno pokrita in pripraviti plan tudi glede
na zelje zaposlenih.
e Pravocasna zagotovitev sredstev za ta namen na letni ravni

7.2.2.2 Aktivnost: Spremljanje in sledenje strategijam digitalne Slovenije

Strategija digitalne Slovenije opredeljuje posamezna IT podrocja, ki jih v javnem sektorju uspesno
pokrivajo z dolo¢enimi vnaprej znanimi aktivnostmi. Tudi ARIS kot del javnega sektorja mora slediti
smernicam in se jim z izvedbo dolocenih podrocij priblizati. V prvi fazi je spoznavanje in sledenje
smernicam digitalne Slovenije, kot tudi tistim, dolo¢enim na evropski ravni bistvenega pomena za
postavitev morebitnih novih aktivnosti ali spremembe smeri v delovanju informatike znotraj ARIS.

Trenutno stanje: Smernice strategije digitalne Slovenije so Ze obravnavane, na nekaterih podrocjih se
jih Ze uposteva.

Zaznana tveganja: Neupostevanje smernic digitalne Slovenije lahko pomeni odmik razvoja informatike
od prave smeri in neusklajenost delovanja javnega sektorja na tem podrocju.

Ciljno stanje: seznanitev s smernicami strategije digitalne Slovenije, opredeljena podrodja iz strategije,
ki jih v Sektorju za informatiko lahko upoStevamo, dopolnitev akcijskega nacrta

Aktivnosti za dosego cilja:

e Seznanitev sektorja s smernicami digitalne Slovenije
e Opredelitev podrocij, ki se jih bo v prihodnosti upostevalo
e Morebitna dopolnitev akcijskega nacrta

7.2.3  Ukrep: Priprava aktov/protokolov, ki urejajo delovanje informatike na ARIS

ARIS ima pripravljenih nekaj aktov in procesnih navodil na podrocju delovanja informatike, ki jih je
potrebno pregledati, prenoviti. V sklopu priprave dokumenta strategije so se dokumenti Ze zbrali v
seznam in dolocil se jim je primarni skrbnik dokumenta. Nekatere se bo obnovilo, spet druge opustilo.
Vecljega pomena je priprava loCenega normativnega dokumenta informacijske varnostne politike,
katerega vsebina je Ze delno pokrita v Pravilih o postopkih in ukrepih pri delovanju in vzdrZevanju
informacijskega okolja. Posledi¢no se bodo prenovila ali opustila tudi ta pravila.

7.2.3.1 Aktivnost: Priprava informacijske varnostne politike

Trenutno stanje:

e varnostna politika za dostop do podatkov ni zapisana
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e politika dodeljevanja uporabniskih pravic ni zapisana

e varovanje pred nepooblas¢enimi dostopi/vdori je ocenjeno za zadovoljivo (na tem podrodju je
potrebno stalno dograjevanje)

e vzdrZevanje in nadgrajevanje pozarnega zidu je ustrezno

e redni varnostni pregledi se ne opravljajo

e zunanji nadzor in varnostno preverjanje Se ni bilo opravljeno

e notraniji pravilniki o varnostnih tveganjih niso zapisani

Priprava locenega normativnega dokumenta informacijske varnostne politike. Vsebina je Ze delno
pokrita v Pravilih o postopkih in ukrepih pri delovanju in vzdrZzevanju informacijskega okolja. Posledi¢no
se bodo prenovila ali opustila tudi ta pravila.

Ob tem se pripravi tudi politike dodeljevanja uporabniskih pravic in varnostne politike za dostop do
podatkov — upravljanje s pooblastili v IS.

Zaznana tveganja: Pravila o postopkih in ukrepih pri delovanju in vzdrZevanju informacijskega okolja v
trenutni obliki ne zadoScajo za uspesno zagotavljanje informacijske varnosti na najvisjem nivoju in z ne
strukturiranim izvajanjem varnostne politike tvegamo nastanek t.i. »lukenj« v varnosti IT znotraj ARIS.

Normativni dokument informacijske varnostne politike bo zahteval letno preverjanje varnostne
politike, ki ga bodo izvajali in zapisovali zaposleni v informatiki.

Pregledi in podrobnejsi zapisi bodo na voljo tudi za zunanje/druge interne obdobne varnostne
preglede.

Ciljno stanje: pripravljen in objavljen dokument informacijske varnostne politike, izvedena
izobraZevanja zaposlenih, letni pregledi in zabelezke delovanja klju¢nih elementov varnostne politike
(aktivnost del priporocil redne notranje revizije za leto 2023)

Aktivnosti za dosego cilja:

e Priprava dokumenta informacijske varnostne politike

e lzobrazevanje zaposlenih s podrocja informacijske varnostne politike (izvedba aktivnosti v
7.1.3.1 Organiziranje internih izobrazevanj za zaposlene )

e |zvedba letnih pregledov in zabelezk delovanja klju¢nih elementov varnostne politike glede na
dokument

7.2.3.2 Aktivnost: Zagotavljanje pravocasne priprave javnih naroCil za opremo oziroma
sodelovanje pri skupnih javnih narocilih za javni sektor

Trenutno stanje: Skrbnost in gospodarnost pri javnih narocilih razlicnih potreb znotraj informatike
glede na pripravljen akcijski nacrt, je potrebno zagotoviti s pripravo pravocasnih javnih narocil za
opremo oz. zagotoviti sodelovanje pri skupnih javnih narocilih za javni sektor. Potrebno je spremljanje
tovrstnih skupnih narocil ter predpriprava okolja za belezenje potreb.

Zaznana tveganja: Nepravocasna oddaja javnih razpisov za javna narocila razlicnih potreb znotraj
informatike lahko povzroci razne zakasnitve (ali pri izvedbi delovnih procesov, nezmozZnost opravljanja
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dela ipd.). Obstaja tveganje izvedbe dolocenih aktivnosti po planu tudi pri sodelovanju v skupnem
javnem narocilu za javni sektor, kjer so postopki precej daljsi, izvedba narocila pa cenejsa.

Ciljno stanje: zagotovljeno pravocasno pripravljanje javnih naroéil za opremo; predviden plan
narocanja, ki se posodablja glede na predvideno stevilo novih zaposlitev ipd.

Aktivnosti za dosego cilja:

e priprava javnega narocila za opremo glede na plan

7.2.4  Ukrep: Vpeljava metodologije vodenja projektov razvoja IS

Potreba po vpeljavi metodologije za vodenje projektov razvoja informacijskih sistemov se povecuje z
velikostjo projektov, ki se v organizaciji izvajajo. Na trgu je nekaj priznanih metodologij, ki so primerne
za tovrstne projekte, ki jih izvaja Sektor za informatiko kot sta npr. PRINCE2 in PMBOOK. Vsako od teh
je mozno Se dodatno prilagoditi glede na potrebe in trenutne zmogljivosti organizacije. Pritem se lahko
oceni in uposteva tudi zrelost organizacije za vpeljavo metodologije in le tem sledi postopoma.

7.2.4.1 Aktivnost: Vpeljava metodologije vodenja projektov razvoja IS

Trenutno stanje: Za vodenje projektov razvoja informacijskega sistema metodologije projektnega
vodenja Se niso v celoti vpeljane. Pripravljena so izhodis¢a za nov nacin dela. Sprotno se predstavlja
nacine dela tudi zaposlenim. Tedensko se Ze poroca na kolegiju direktorja za vse vecje prenove oz.
razvoje IS. Ni celovite zasnove.

Vpeljava metodologije vodenja projektov glede na obstojeCe in preverjene metodologije s
prilagoditvami in sicer Ze za obstojeci projekt ADF2 (v sodelovanju z zunanjim izvajalcem) in novi Digital
Forms (v sodelovanju z infrastrukturnim zavodom IZUM).

Zaznana tveganja: Brez sprejete/prevzete metodologije vodenja projektov lahko pride do teZzav pri
realizaciji razvoja projektov povezanih s pomanjkanjem virov ali premajhno ucinkovitostjo
razpoloZljivih virov, do zamika v ¢asovnici, do povecanja definiranih tveganj pri samem projektu ipd.

Ciljno stanje: Zastavljena metodologija vodenja projektov razvoja IS, ki se uporablja pri vseh vecjih
projektih. Predstavljen nacin dela vsem zaposlenim. Prevzete odgovornosti v okviru organizacijske
strukture projektov. Tedenska porocanja o izvedbi del.

Aktivnosti za dosego cilja:

e Dopolniti izhodis¢a za sprejetje metodologije vodenja projektov IS znotraj Sektorja za
informatiko (dopolniti tudi z nainom formalnega spremljanja nivoja zagotavljanja storitev
zunanjih izvajalcev na kriti¢nih podrocjih) (aktivnost del priporodil redne notranje revizije za
leto 2023)

e Priprava predlog za uporabo pri vodenju projektov

e Predstavitev novega nacina dela (vklju¢no s podporo) zaposlenim (v okviru aktivnosti: 7.1.3.1
Organiziranje internih izobraZevanj za zaposlene )

e lzvajanje tedenskega porocanja na kolegiju direktorja za vecje prenove informacijskih sistemov
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7.2.4.2 Aktivnost: Zagotovitev zunanjega in/ali notranjega nadzora nad izvajanjem projekta

Trenutno stanje: ni ustrezno vzpostavljen zunanji in notranji nadzor nad izvajanjem projektov.

Ob vpeljevanju metodologije vodenje projektov razvoja informacijskih sistemov je poleg zagotavljanja
internega nadzora z obstoje¢im znanjem dolocenih zaposlenih v informatiki mozno uspesnost vpeljave
podkrepiti Se z zagotovitvijo zunanjega nadzora nad izvajanjem projekta. Pri tem je potrebno
upostevati obseg trenutnega dela zaposlenih v informatiki. Za zagotovitev zunanjega nadzora je
potrebno slediti ustreznim postopkom javnega narocanja tovrstnih storitev.

Zaznana tveganja: Obstaja tveganje neuspesne realizacije projektov razvoja IS zaradi nepoznavanja
razliénih nacinov vodenja projektov, zaradi preobremenjenosti zaposlenih, ki so prevzeli dolo¢ene
odgovornosti v organizacijski strukturi projekta in nepoznavanja nacina dela.

Ciljno stanje: Zagotovljen interni nadzor nad izvajanjem vodenja projektov IS s pomocjo zaposlenih z
ve€ izkusnjami pri vodenju projektov. Tedenski sestanki za usmerjanje. Pregled pripravljene
dokumentacije, ki nastaja ob izvajanju projekta. Ne birokratizacija projektnega vodenja kjer to ni
potrebno. Ocena potrebe za zagotovitev zunanjega nadzora nad izvajanjem specificnega projekta.

Aktivnosti za dosego cilja:

e Zagotavljanje internega nadzora nad izvajanjem vodenja posameznega projekta IS (tedenski
sestanek, azuriranje dokumentov, pregled financnega stanja, nadaljnje smernice)

e Organizacija projektne dokumentacije

e Podaja ocene za potrebo po zunanjem nadzoru

7.2.5 Ukrep: Zagotavljanje stalne notranje revizije

7.2.5.1 Aktivnost: Letno ali dvoletno zagotavljanje notranje revizije IT podrocja

Trenutno stanje: Na letni oz. dvoletni ravni se v sklopu stalne notranje revizije ARIS obravnava tudi IT
podrocje. Ti procesi so Ze ustaljeni in z njimi se nadaljuje. Ob tem je potrebno zagotavljati porocila
preteklih revizij in opredelitve opravljenih predlaganih aktivnosti. Hkrati, zagotavljati dodatno
dokumentacijo oz. preglede morebitnih novih podrodij revizije znotraj IT. Vecina priporocil v zadnjih
letih zaradi preobremenjenosti zaposlenih in premajhnega Stevila zaposlenih v sektorju, se ni
realizirala.

Zaznana tveganja: /

Ciljno stanje: Umestitev notranje revizije IT podrocja na letno raven revizije. Pripravljen seznam in
opredelitev realizacije priporocil preteklih revizij.

Aktivnosti za dosego cilja:

e Umestitev notranje revizije IT podrocja na letno raven revizije.
e Pripravljen seznam in opredelitev realizacije priporocil preteklih revizij.

vevyv

e Pripravljeno odloZis¢e za povezave na dokumentacijo posameznih realizacij priporocil
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7.2.5.2 Aktivnost: Sledenje in izvajanje nalog po priporocilih revizije

Trenutno stanje: Rezultat posamezne notranje revizije je porocCilo s seznamom priporocil revizorja, ki
jih je potrebno smiselno opredeliti in umestiti v akcijski nacrt in skladno s tem tudi izvesti. V sklopu te
aktivnosti je potrebno ¢im prej pregledati pretekla porocila, posamicne aktivnosti opredeliti oz.
povezati z aktivnostmi trenutnega akcijskega nacrta in morebiti le tega tudi dopolniti glede na
prioritete.

Zaznana tveganja: Brez umestitve priporocil v akcijski nacrt tekoCega leta, obstaja tveganje, da
priporocila ostanejo zgolj priporocila, ki se ponovijo ob nasledniji reviziji.

Ciljno stanje: Priporocila notranje revizije umesScena v smiselne segmente oz. podrocja akcijskega
nacrta. Pripravljene aktivnosti in koraki za izvedbo le teh. Opredeljena ¢asovnica (ki je lahko tudi daljSa
od enega leta)

Aktivnosti za dosego cilja:

e Umestitev priporocil notranje revizije v podrocja in aktivnosti akcijskega nacrta (lahko tudi
presezejo letne aktivnosti; priporocila iz leta 2023 so Ze zajeta v tem akcijskem nacrtu)

e Opredelitev ¢asovnice izvedbe aktivnosti znotraj akcijskega nacrta

e Vzpostavitev sistema upravljanja s tveganiji v IT (aktivnost del priporocil redne notranje revizije
za leto 2023)

7.3 PoproCIE: SODOBNA INFRASTRUKTURA

Podrocje sodobne infrastrukture zajema zagotavljanje stabilne, zanesljive in varne infrastrukture,
sistemov in drugih informacijskih resitev. Trenutno to podrocje Sektor za informatiko pokriva interno
na lastni infrastrukturi, cilj pa je preveriti in analizirati tudi ostale moZnosti (npr. gostovanje) in s tem
zmanjsati morebitne stroske ali potrebe po Se dodatnih zaposlenih na podrocju sistemskega
vzdrZevanja.

7.3.1  Ukrep: VzdrZevanje infrastrukture

7.3.1.1 Aktivnost: Popis infrastrukture, nacrt izkoriscenosti in nadgradnja

Trenutno stanje: Trenutno za sistemsko administracijo skrbita dva sodelavca. Agencija razpolaga z
lastno infrastrukturo. Podatkovni in aplikacijski strezniki ter tiskalniki so v lasti agencije in se tudifizicno
nahajajo v prostorih agencije.

e vzdrZevanje infrastrukture na lastni lokaciji je ustrezno
e protokoli o nadgradnjah Se niso zapisani
e nacrt izkoris€enosti infrastrukture Se ni bil pripravljen
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Za moznost izvedbe analize smiselnosti nadaljnje ohranitve in vzdrZevanja lastne infrastrukture je
potrebno pripraviti popis infrastrukture in nacrt izkoriséenosti le te.

Cilj je sicer ohraniti lastne podatkovne streznike pa vendarle izvesti analizo moZnosti gostovanja pri
infrastrukturnem zavodu (IZUM ali ARNES). V primeru nagiba analize na izkoris¢anje mozZnosti
gostovanja, je potrebno urediti pravno-formalne pogoje za pravilno koriscenje tovrstnih storitev.

Cilj je ohraniti lastne aplikacijske streznike in vzpostaviti protokole vzdrzevanja.
Cilj je ohraniti lastne tiskalnike pa vendarle izvesti analizo moZnosti najema le-teh.
Zaznana tveganja:

Ciljno stanje: Popis infrastrukture, pripravljen nacrt izkoris¢enosti, izvedena analiza ohranitve in
vzdrZevanja lastne infrastrukture

Aktivnosti za dosego cilja:

e Pripraviti seznam infrastrukture po smiselnih kategorijah s podatki o izkoris¢enosti le te

e Pripraviti analizo ohranitve in vzdrZevanja lastne infrastrukture v primerjavi z moznostjo
gostovanja, najema

e Nadgradnja infrastruktre (vozlisca, strezniki, diskovni prostor, tiskalniki ipd.)

7.3.1.2 Aktivnost: Zagotoviti sprotno pripravo tehnicnih protokolov o nadgradnjah

Trenutno stanje: Kot Ze omenjeno v vec aktivnostih, je potrebno poleg navodil za zaposlene, sprotno
pripravljati tudi tehni¢na navodila oz. protokole za nadgradnje in ostala vzdrievanja sistemov.
Tehni¢na navodila morajo biti dosegljiva na ustreznem mestu in dosegljiva za doloCene zaposlene v
informatiki. V protokolih je potrebno upostevati ¢asovnice ostalih sektorjev (vecji razpisi, pozivi) in
vecjih posegov v informacijske sisteme (nove vecje funkcionalnosti) kot tudi omejitve glede
prisotnosti/dosegljivosti zaposlenih, urnik dela ipd.

Zaznana tveganja: Nenapisani protokoli izvedbe nadgradenj lahko privedejo do izpustitve dolocenih
korakov in potrebo po ponovitvi postopka oz. izvedbi popravkov kar podaljSuje ¢asovni vidik izvedbe.
Z nenapisani protokoli/navodili tudi postopki izvedbe dveh razli¢nih oseb niso enaki.

Ciljno stanje: Popisani protokoli izvedbe nadgradenj (sprotno ob vsaki naslednji nadgradniji), navodila
za namestitve, tehni¢na navodila. OdloZeni protokoli/navodila na primernem mestu. lzvedena dela s
strani razli¢nih za to usposobljenih zaposlenih v informatiki (za potrjevanje razumevanja in pravilnosti
zapisa protokola)

Aktivnosti za dosego cilja:

e Ob vsaki nadgradniji, priprava zapisanega protokola, navodil ipd.
e Ob naslednji nadgradnji sodelovanje drugega zaposlenega v IT, za potrditev zapisa
e Navodila, protokoli odloZeni na primernem mestu (intranet)
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7.3.1.3 Aktivnost: Vzpostavitev rezervne lokacije

Trenutno stanje: vroca rezervna lokacija (sproti osveZevana) Se ni bila vzpostavljena

Za zagotavljanje varnosti podatkov je potrebno vzpostaviti rezervno lokacijo in zagotoviti protokole
sprotnega osvezevanja s produkcijskimi podatki razdeljeno po razli¢nih sistemih, ki se uporabljajo
znotraj ARIS. Poleg zagotavljanja infrastrukture za normalno delo, je potrebno zaradi vse vedje
odvisnosti in zahtev poslovanja zagotoviti tudi delovanje informacijskega sistema v kriti¢nih razmerah,
ko primarna lokacija in informacijski sistem ni ve¢ na voljo.

Vroc¢a lokacija je opremljena z vso potrebno opremo za vzpostavitev normalnega delovanja
informacijskih sistemov. Ker je potrebno na rezervni lokaciji vzdrzevati vso potrebno strojno opremo,
je moZno izvesti tudi testiranje in obnovo informacijskega sistema. Oprema na vroci lokaciji predstavlja
dodaten strosSek vzdrZevanja informacijskega sistema.

Zaznana tveganja: Osnovna tveganja v informacijskem okolju lahko opredelimo v tri glavne skupine:
izpad delovanja, izguba podatkov, drugi vplivi na delovanje IT sistemov.

Ciljno stanje: Vzpostavljena rezervna lokacija za vse kriticne informacijske sisteme
Aktivnosti za dosego cilja:

e Analiza primernosti lokacije za vzpostavitev rezervne lokacije za kriticne informacijske sisteme
(ARNES, 1ZUM)

e Priprava pogodbenega razmerja

e Vzpostavitev rezervne lokacije (z vkljuéenim testiranjem)

7.3.1.4 Aktivnost: Vzpostavitev Load Balancer

Izravnalnik obremenitve (Load Balancer) deluje kot posrednik med odjemalci in strezniki ter ucinkovito
razdeljuje zahteve na podlagi dejavnikov, kot so zmogljivost streZznika, odzivni ¢as in trenutna delovna
obremenitev. Usmerja zahteve odjemalcev, na primer za oglede spletnih strani, na streznike, ki te
zahteve najbolje izpolnijo. Ce se streznik zacne pregrevati in se ne more dovolj hitro odzvati, bo
izravnalnik obremenitve preusmeril prometno obremenitev na drug streznik. Load Balancer
programske opreme ponujajo enako funkcionalnost kot na primarnem strezniku.

Zagotavljanje in vzdrZevanje dveh vzporednih sistemov na katerih potekajo produkcijski informacijski
sistemi, ki jih uporablja vec razlicnih uporabnikov zagotavlja tudi varen prehod novih funkcionalnosti
in s tem ne povzroca odklopa uporabnikov pri uporabi teh sistemov.

Trenutno stanje: Load Balancer $e ni vzpostavljen.

Zaznana tveganja: Namescanje novih funkcionalnosti trenutno zahteva »odklop« uporabnikov in s tem
tvegamo ne shranjevanje vnesenih podatkov s strani uporabnikov. Pripravljen nacrt neprekinjenega
poslovanja.

Ciljno stanje: Vzpostavljen programski Load Balancer
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Aktivnosti za dosego cilja:

e Priprava nacrta neprekinjenega poslovanja (aktivnost del priporocil redne notranje revizije za
leto 2023)

e Postavitev dupliciranega strezniSkega okolja za namene izravnalnika obremenitev

e Namestitev vseh potrebnih programskih komponent

e Vzpostavitev Load Balancerja (aktivnost zagotavljanja neprekinjenosti poslovanja je del
priporocil redne notranje revizije za leto 2023)

e Testiranje in popravek protokolov pri namescanju programske opreme (novih verzij ipd.)

7.3.1.5 Aktivnost: Zagotavljanje rednega posodabljanja strezniskih sistemov

Trenutno stanje: redno posodabljanje streznikih sistemov se izvaja.
Zaznana tveganja: /

Ciljno stanje: Redno posodabljanje strezniskih sistemov glede na nacrt
Aktivnosti za dosego cilja:

Pripravi se nacrt zagotavljanja rednega posodabljanja strezniskih sistemov. Nacrt uposteva zunanje
dejavnike kot so delovni ¢as zaposlenih, teza uporabe informacijskih sistemov oz. podatkovnih baz, ki
se aktivno izvajajo na posamic¢nem strezniku ipd. Med drugim:

e posodabljanje in vzdrzevanje e-postnega streznika
e vzdrZevanje in nadgrajevanje pozarnega zidu
e posodabljanje in vzdrZevanje VPN omreZja

7.3.1.6 Aktivnost: Izvajanje varnostnega kopiranja (backup)

Trenutno stanje: dnevno varnostno kopiranje na primarni lokaciji se izvaja vendar ni dokumentirano.
Protokol je potrebno preveriti. Kopija dnevne varnostne kopije se shranjuje na sekundarno lokacijo
(HKOM). Mesecne varnostne kopije na primarni lokaciji niso ustrezno hranjene v fizicno lo¢enem
varovanem prostoru

Zaznana tveganja: /
Ciljno stanje: Pripravljeni protokoli varnostnega kopiranja. Kopije na vec oddaljenih lokacijah.

Aktivnosti za dosego cilja:

e Izboljsati in dokumentirati je potrebno dnevno varnostno kopiranje na primarni lokaciji.

e Vzpostaviti kopijo dnevne varnostne kopije na vec¢ sekundarnih (oddaljenih) lokacijah.

e Izboljsati mese¢no varnostno kopiranje na primarni lokaciji v fizicno lo¢enem varovanem
prostoru.
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7.3.2  Ukrep: Zagotavljanje varnosti informacijske infrastrukture

7.3.2.1 Aktivnost: Zagotavljanje 24/7 nadzora nad delovanjem informacijske infrastrukture in
sistemov

Trenutno stanje: 24/7 nadzor nad delovanjem informacijske infrastrukture in sistemov ni vzpostavljen.
Stalna pripravljenost klju¢nih zaposlenih v informatiki ni opredeljena.

Zaznana tveganja: Obstaja tveganje izpadov sistemov in okrnjenih moZznosti ponovne vzpostavitve
izven rednega delovnega ¢asa.

Ciljno stanje: vzpostavljen 24/7 nadzor nad delovanjem informacijske infrastrukture in sistemi,
pripravljen nacrt obveséanja

Aktivnosti za dosego cilja:

e  Zapolnitve delovnih mest na sistemskem podrocju (v povezavi z 21)

e nacrtovanje moznosti zagotavljanja 24 urnega nadzora nad delovanjem informacijske
infrastrukture in sistemov.

¢ Nacrtovanje obves¢anja ob morebitnih zaznanih nepravilnostih ipd.
e BeleZenje nedosegljivosti sistemov (pomembno pri odloditvah kot npr. Ali lahko podaljSamo
objavo razpisa, upostevamo oddane dokumente ipd.)

7.3.2.2 Aktivnost: Zagotavljanje varovanja pred nepooblascenimi dostopi/vdori

Trenutno stanje: V Sektorju za informatiko se Ze uspesno zagotavlja varovanje pred nepooblas¢enimi
dostopi oz. vdori v sisteme vendar z napredkom tehnologij se pojavljajo tudi novosti na podrocju
varovanja pred nepooblaséenimi dostopi/vdori. Te novosti je potrebno za zagotavljanje kakovostnih
storitev tudi redno spremljati in upostevati.

Zaznana tveganja: nepooblasc¢en dostop do podatkov, kraja podatkov, kraja identitet

Cilijno stanje: Zagotovljeno spremljanje in upoStevanje novosti pri zagotavljanju varovanja pred
nepooblaséenimi dostopi. IzobraZevanje zaposlenih.

Aktivnosti za dosego cilja:

e Zagotovljeno spremljanje in upoStevanje novosti pri zagotavljanju varovanja pred
nepooblasé¢enimi dostopi.

e Privilegiranim uporabnikom nastavljanje kompleksih gesel. Za ostale uporabnike zahtevati
kompleksnost gesel. (aktivnost del priporocil redne notranje revizije za leto 2023)

e |zobraZevanje zaposlenih v sklopu aktivnosti (7.1.3.10rganiziranje internih izobrazevanj za
zaposlene)
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7.3.2.3 Aktivnost: Izvajanje rednih varnostnih pregledov zunanjega nadzora in varnostnega
preverjanja

Trenutno stanje: redni varnostni pregledi se ne izvajajo.

Zaznana tveganja: ko se IT infrastruktura v ARIS spreminja, se lahko v njeni zapleteni strukturi pojavijo
tudi varnostne vrzeli. Te predstavljajo ranljivosti in sicer tako z dinami¢nostjo same strukture kot tudi
z vidika napadalceyv, ki vedno znova is¢ejo nove poti do vdorov v sistem.

Cilino stanje: analiza moZnosti izvedbe varnostnega pregleda s strani zunanjih neodvisnih
strokovnjakov.

Aktivnosti za dosego cilja:

e V redno delo je potrebno uvesti aktivnosti izvajanja rednih varnostnih pregledov po pred-
pripravljenem nacrtu in ¢asovnici ter protokolih.
e analiza moznosti izvedbe varnostnega pregleda s strani zunanjih neodvisnih strokovnjakov

7.4 PoproCIE: SODELOVANIJE Z DRUGIMI SUBJEKTI

Podrocje sodelovanja z drugimi subjekti smo razdelili na spodbujano sodelovanje z infrastrukturnimi
zavodi kot sta IZUM in ARNES, na klju¢no sodelovanje resornega ministrstva in sodelovanje z drugimi
zunanjimi subjekti, ki ARISu zagotavljajo podporo delovnim procesom.

7.4.1  Ukrep: Okrepitev sodelovanja z IZUM

Z infrastrukturnim zavodom IZUM se je sodelovanje vzpostavilo Ze v preteklosti glede na ZZrID, v letu
2023 pa se je to sodelovanje na pobudo resornega ministrstva Se okrepilo. ARIS trenutno z 1ZUM
sodeluje na dveh vecjih projektih in sicer na projektu razvoja portala SICRIS in na projektu novega
Digital Froms (prevzem informacijskega sistema Digital Forms v razvoj in vzdrZevanje).

7.4.1.1 Aktivnost: Zagotovitev brezsivnega prehoda na podporo Izum za Digital Forms

Trenutno stanje: se pripravlja na prevzem razvoja in vzdrZevanja portala Digital Forms

Do aprila 2025, ko je s strani ARIS Se zagotovljeno vzdrZevanje in delni razvoj na podlagi sklenjene
pogodbe z zunanjim izvajalcem, je potrebno zagotoviti brezSivni prehod na podporo s strani
infrastrukturnega zavoda IZUM. Ob tem se uposteva tudi vpeljevanje metodologije vodenja projektov
razvoja informacijskega sistema.

Z infrastrukturnim zavodom IZUM sodelujemo pri razvoju dodatnih funkcionalnosti portala SICRIS, kar
bo omogocalo povezavo med zunanjimi uporabniki in evidencami ARIS.
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Zaznana tveganja: Odnos med ARIS in IZUM zaradi narave njegove vzpostavitve (odlocitev MVZI) ni
mogoce razumeti kot tipiéen odnos med naro¢nikom in na javnem razpisu izbranim zunanjim
izvajalcem storitve. Obstajajo tveganja na katera ARIS nima direktnega vpliva. Npr. Nezadostno
financiranje s strani MVZI, zamude pri realizaciji nalog brez mozZnosti ukrepanja ipd. (povzeto iz
priporocil redne notranje revizije za leto 2023)

Ciljno stanje: Vodenje projekta razvoja novega DF s strani narocnika — ARIS, naért dodatnih opcij za
primer nezmoznosti celovitega prehoda oz. scenarij odzivov na nezZelene situacije, nacrt pravocasnih
ukrepov (znotraj vodenja projekta)

Aktivnosti za dosego cilja:

e Priprava in potrditev Vzpostavitvenega dokumenta, ki vkljucuje nacért dodatnih opcij za
primer nezmoZznosti celovitega prehoda v letu 2025 (aktivnost del priporocil redne notranje
revizije za leto 2023)

e Sprotno posodabljanje ¢asovnice projekta (aktivnost del priporocil redne notranje revizije za
leto 2023)

e Sprotno posodobljen vzpostavitveni dokument

e Tedensko porocanje o napredku projekta (aktivnost del priporocil redne notranje revizije za
leto 2023)

e Zagotovljen nadzor nad izvajanjem projekta (aktivnost del priporocil redne notranje revizije
za leto 2023)

e Zagotovitev upravljanja s spremembami (vsaka sprememba se nadzorovano prenasa na
produkcijo) (aktivnost del priporocil redne notranje revizije za leto 2023)

e Pravocasno organiziranje delovnih skupin (glede na vsebinski sklop razvoja) za testiranje
(aktivnost del priporodil redne notranje revizije za leto 2023)

e Zagotovitev specifikacij in sprememb specifikacij za posamezne sklope razvoja projekta

e Opredeljen postopek v primeru odstopanj od nacrta oz. potek ukrepanja v primeru zaznanih
zamud pri doseganju ciljev (aktivnost del priporocil redne notranje revizije za leto 2023)

e Ureditev dosegljivosti dokumentacije razvoja projekta (aktivnost del priporocil redne
notranje revizije za leto 2023)

e Zagotovitev izobraZevanj za zaposlene

e Zagotovitev pregleda opravljenih nalog po specifikacijah pri prevzemu opravljenega dela

e Predpriprava na poprojketne aktivnosti (priprava na objavo razpisov takoj po prevzemu,
obvescanje uporabnikov ipd.)

7.4.1.2 Aktivnost: Zagotovitev razvoja in vzdrZzevanja portala Digital Forms

Po prevzemu Digital Forms (novi Digital Forms) pod okrilje vzdrZevanja in razvoja s strani IZUM, je
potrebno vzpostaviti nov projekt vzdrievanja in razvoja sistema na letni ravni po vzpostavljeni
metodologiji vodenja projektov razvoja IS. S tem si zagotovimo zmanjSevanje ad-hoc narodil za pripravo
novih funkcionalnosti oz. sprememb obstojecih.

Trenutno stanje: Se ni zaceto

Zaznana tveganja: Brez vzpostavitve novega projekta razvoja in vzdrZevanja portala Digital Forms s
strani IZUM obstaja tveganje pomanijkljivega oz. ad-hoc razvoja, ki ni primeren niti priporocljiv za
zagotavljanje osrednjega pomena izpolnjevanja poslanstva ARIS —financiranja znanstvenoraziskovalne
in inovacijske dejavnosti. Ob nedogovorjenih nacinih nudenja podpore prvega in drugega nivoja
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pomocdi uporabnikom obstaja tveganje nepravocasnega reSevanja zahtevkov, nezadovoljnih zaposlenih
znotraj IT obeh organizacij ipd.

Ciljno stanje: vzpostavljen nov projekt razvoja in vzdrzevanje portala Digital Forms na letni ravni.
Pripravljen popis Zelenih sprememb oz. razvoja novih funkcionalnosti. Dogovorjeni nacini prevzemanja
zahtevkov tako prvega kot drugega nivoja podpore uporabnikom.

Aktivnosti za dosego cilja:

e Priprava seznama grobih specifikacij za razvoj Digital Forms

e Priprava ¢asovnice razvoja

e Priprava vzpostavitvenega dokumenta (za vzdrZevanje in razvoj DF) z organizacijsko strukturo
projekta, ¢asovnico, tveganji

e Zagotovitev prevzema odgovornosti (aktivnost del priporocil redne notranje revizije za leto
2023)

e Vodenje projekta po prevzeti/definirani metodologiji

7.4.1.3 Aktivnost: VzdrZevanje in razvoj portala SICRIS

Trenutno stanje: IZUM Ze vzdrZuje in razvija funkcionalnosti na portalu SICRIS. Vpeljuje se povezava
med SICRIS-om in Auro preko obrazcev za zunanje uporabnike.

Projekt razvoja funkcionalnosti v sklopu portala SICRIS se po letu 2025 nadaljuje in tako zagotovimo
digitalizacijo Se dodatnih kljucnih procesov ARIS, ki jih trenutno izvajamo Se ro¢no (oz. v papirnati obliki
—z oddajo vlog na papirnatih obrazih).

Zaznana tveganja: Obstaja tveganje, da bo potrebno nekatere funkcionalnosti oz. javno predstavljene
podatke (skrbnistvo ARIS) urediti Ze pred zacetkom leta 2025 kar rezultira v porabi razvojnikov, ki so
trenutno razporejeni na razvoju novega Digital Forms.

Cilino stanje: Zbrane grobe specifikacije glede novega razvoja v sklopu portala SICRIS (kar ni
predvideno v novem Digital Forms), postavljena smiselna ¢asovnica razvoja, doloCene prioritete
razvoja (glede na analizo stanja), vzpostavljen projekt razvoja portala SICRIS z vidika ARIS

Aktivnosti za dosego cilja:

e Zbiranje grobih specifikacij za razvoj portala SICRIS (izven novega Digital Forms)

e Priprava osnutka realne casovnice izvedbe (glede na prioritete) — predstavitev ¢asovnice
zaposlenim ARIS

e Vzpostavitev projekta razvoja portala SICRIS (z vidika ARIS)

7.4.2  Ukrep: Vzpostavitev sodelovanja z ARNES

V letu 2024 je resorno ministrstvo predlagalo, da se ARIS poveZe tudi z infrastrukturnim zavodom
ARNES in preveri, katere storitve, ki jih ponuja ARNES, bi bile primerne za uporabo znotraj ARIS. Tako
je najprej potrebno vzpostaviti komunikacijo in pregled storitev in le te analizirati ter pripraviti nove
aktivnosti akcijskega nacrta glede na analizo.
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7.4.2.1 Aktivnost: Analiza moZnosti koriscenja Arnesovih IT storitev

Trenutno stanje: zacetki vzpostavljanja sodelovanja

- Arnes Filesender

- Arnes Planer - hitre ankete za laZjo organizacijo sestankov
- Namestitev brezzi¢nega omrezja Eduroam

- Pomoc pri prenovi spletne strani

Zaznana tveganja: jih Se ni

Ciljno stanje: Grobo analizirane moZnosti sodelovanja, vzpostavljeni kontakti z ARNES, izvedeni prvi
obiski na ARNES, zapisani osnutki za analize moznosti sodelovanja pri posameznem podrocju

Aktivnosti za dosego cilja:

e Priprava grobih analiz moZnosti sodelovanja (delno Ze pripravljeno)

e Vzpostavitev kontaktov z ARNES (Ze vzpostavljeno)

e lzvedeni prvi obiski na ARNES (s pripravljenimi vprasanji glede mozZnosti sodelovanja — glede
na aktivnosti v strategiji IT)

e Zapisani osnutki za posamezne podrobnejSe analize moznosti sodelovanja pri posameznem
podrocju strategije IT

7.4.3  Ukrep: Okrepitev sodelovanja z MVZI

Uspesno sodelovanje z resornim ministrstvom je na podrocju informatike smiselno Se okrepiti in sicer
pri vzpostavitvi sodelovanja pri razvoju kazalnikov ReRISS.

7.4.3.1 Aktivnost: Vzpostavitev sodelovanja pri razvoju kazalnikov ReRISS

Trenutno stanje: na podrocju razvoja kazalnikov ReRISS sodelovanje Se ni vzpostavljeno. Podmnozica
kazalnikov ReRISS so tudi kazalniki PDFN ARIS. Te je potrebno belezZiti v primernih podatkovnih bazah
(Digital Forms, Sicris, AURA).

Zaznana tveganja: neprimeren nacin beleZenja podatkov lahko rezultira v neprimerne rezultate
prikazovanja Zelenih kazalnikov. Pravocasno definirani podatki in nacin zbiranja le teh lahko pripomore
k uspesSnemu zagotavljanju pravilno zastavljenih definicij kazalnikov.

Ciljno stanje: vzpostavljeno sodelovanje z MVZI na podrocju definicij kazalnikov, pripravljeni rezultati
kazalnikov

Aktivnosti za dosego cilja:

e Vzpostavitev projekta Kazalniki ReRISS (po metodologiji vodenja projektov)
e Vzpostavitev sodelovanja za definiranje potreb glede zbiranja podatkov na podlagi definicij
Zelenih kazalnikov
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e Priprava seznama obstojecih potrebnih podatkov in morebitnih manjkajoc¢ih podatkov, ki jih
potrebujemo pri pripravi kazalnikov

e Po potrebi narocilo zunanjim izvajalcem za pripravo funkcionalnosti po zbiranju dolocenih
podatkov

7.4.4  Ukrep: Sodelovanje s pogodbenimi izvajalci

Pogodbeni izvajalci na podrocju informatike so razvijalci in vzdrZevalci programske opreme, ki jo ARIS
najema in uporablja za podporo poslovnim procesom (PROPis, EPP, Spica, ...).

7.4.4.1 Aktivnost: Popis pogodbenih izvajalcev

Trenutno stanje: Razvijalci in vzdrzevalci programske opreme, ki jo ARIS najema (PROPis, EPP, Spica,
...) nudijo ustrezno podporo za svoje aplikacije. Razvijalci in vzdrzevalci informacijskega sistema ARIS
ustrezno izpolnjujejo pogodbene dolznosti. Protokoli za sodelovanje z zunanjimi izvajalci (varnost,
dostopi, ipd.) niso zapisani.

Zaznana tveganja: Brez seznama trenutnih pogodbenih izvajalcev s kontakti, povzetkom moznosti, ki
jih imamo v okviru pogodbe, tvegamo neizkoriS¢enost potenciala pri nudenju vzdrZzevanja oz. pomoci
uporabnikom. Brez opomnikov glede podaljSanja pogodbenih obveznosti oz. opomnikov za izvedbo
javnega narocila tvegamo nezmozZnost uporabe aplikacij in drugih storitev vezanih na licence.

Ciljno stanje: Pripravljen seznam pogodbenikov s klju¢nimi elementi glede na pogodbo ter pripravljeni
opomniki za pravocasno realizacijo pogodbenih obveznosti.

Aktivnosti za dosego cilja:

e Potrebno je izvesti popis pogodbenih izvajalcev, dopolniti z datumi prekinitev pogodb,
smiselnim za¢etkom priprav na javna narocila, skrbnikom pogodbe ipd., da s tem zagotovimo
prenovo licenc oz. nadaljnjo pravocasno podporo in vzdrZevanje.

e Priprava opomnikov

8 KAZALNIKI ZA SPREMLUIANJE STRATEGIJE

Obicajno cenimo to, kar lahko merimo. To nakazuje na to, da se dolocene odloditve v zvezi s tem, kaj
merimo in kako merimo napredek, lahko in tudi se sprejemajo. Kazalniki si postavimo zato, da lahko
dejansko izmerijo tisto, emur so namenjeni. So specifi¢ni in ¢asovno omejeni, s tem ko so povezani s
ciljiin ne poskusajo meriti napredka brez jasno dolocenih ciljev. Kazalnike opredeljujemo pri posamezni
aktivnosti znotraj Akcijskega nacrta. Ker se Akcijski nacrt predvidoma obravnava enkrat letno, ko
imamo v zvezi s posamezno aktivnostjo Ze vec pridobljenega znanja in resitev, se lahko na podlagi tega
prvo zastavljeni kazalniki spremenijo, prevetrijo, sledijo smernicam razvoja IT ARIS kot celote.
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9 AKCISKI NACRT

Za uresnicevanje strateskih in specifiénih ciljev ARIS IT strategije je pripravljen Akcijski nacrt IT
strategije 2024 - 2027 (v nadaljevanju Akcijski nacrt) s konkretnimi koraki. Akcijski nacrt se posodablja
enkrat letno. Dodajajo se lahko tudi novi ukrepi, ki jih v ¢asu priprave strategije Se ni bilo mogoce
predvideti. Porocanje o stanju implementacije posameznih ukrepov je predvideno enkrat letno na
kolegiju direktorja in Upravnem odboru ARIS.

10 ODGOVORNOST ZA IZVAJANJE STRATEGIJE

Za spremljanje in koordinacijo izvajanja ARIS IT strategije ter pripadajoCega akcijskega nacrta za
obdobje 2024 — 2027 je odgovoren Sektor za informatiko ARIS.

Dr. Spela Stres,

Direktor
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